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Приложение 1.
Не подвергая сомнению целесообразность комплекса мер, изложенных в «законе Яровой», отметим, что его реализация сопряжена с существенными организационными, финансовыми и временными затратами, в частности и на разработку подсистемы информационной безопасности (ИБ):
1. Ввиду того, что отсутствует системный проект автоматизированной системы (АС), которая должна быть создана для реализации положений закона, не указаны требования к программно-аппаратным комплексам (ПАК), которые будут применяться для передачи, сбора, хранения и обработки информации, не представляется возможным дать точную оценку затрат на обеспечение комплекса мер ИБ. Вместе с тем, опыт создания крупных АС говорит о необходимости потратить на ИБ порядка 15-20% от стоимости создания самих систем.

2. Следует обратить внимание, что объем данных и их состав в формируемых по закону хранилищах позволяет отнести их к категории «Big Data». Данные такого объема станут объектом пристального внимания иностранных технических разведок. Уровень защиты должен быть соответствующим, модель иной (не персональные данные). Также важно отметить, что у пользователей на сегодня нет достаточного инструментария для работы с формируемыми хранилищами «Big Data» и возможно потребуется проведение дополнительных мероприятий организационно-технического характера; необходимо оценивать возможные угрозы и, соответственно, затраты и с этой точки зрения. Высокий класс защиты требует более серьезного внимания и более высоких затрат, что может сказаться на стоимости создания АС. Если опираться на переданные нам в ЭГ расчеты операторов связи, то сумма на реализацию мер по ИБ может доходить до 1 трлн руб.
3. Представляется целесообразным при проведении экспертной оценки объёма требуемых финансовых, материальных и людских затрат для обеспечения ИБ при реализации Федерального закона № 374-ФЗ учитывать «цифровую трансформацию» российских компаний-операторов связи, которые наряду с традиционными услугами связи начали предоставлять пользователям инновационные инфокоммуникационные услуги (цифровая медицина, системы на основе искусственного интеллекта и т.п.). Последнее приведёт к дополнительному объёму данных, подлежащих передаче и хранению, формулированию новых требований к их обработке (например, соблюдение медицинской тайны).

4. Необходимо также иметь в виду, что для решения вопросов построения федеральной системы реализации требований ФЗ № 374, инфраструктурных, программных и аппаратных вопросов обеспечения ее ИБ, необходимо проведение соответствующих научно-исследовательских и опытно-конструкторских работ, существенные средства и время до 3-5 лет работы ведущих специализированных научно-технических организаций. Целесообразно подготовить «дорожную карту» решения задачи обеспечения ИБ, наметить этапы реализации, определить опытную зону (зоны), предусмотреть соответствующее финансовое, материальное и кадровое обеспечение, необходимые для разработки дополнительных НПА, проведения соответствующих НИОКР и сопутствующих мероприятий.
5. Обращаем внимание также на то, что разработка технических (аппаратных и программных) средств создаваемой АС без учета требований ИБ может привести к значительным необоснованным затратам в последующем.
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