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ЗАКЛЮЧЕНИЕ РСПП
на проект федерального закона «О внесении изменений в Федеральный закон «Об информации, информационных технологиях и о защите информации» (в части защиты авторских и (или) смежных прав в информационно-телекоммуникационных сетях, в том числе в сети «Интернет»)» и проект федерального закона «О внесении изменений в статью 15.2 Федерального закона «Об информации, информационных технологиях и о защите информации»

По итогам рассмотрения проекта федерального закона «О внесении изменений в Федеральный закон «Об информации, информационных технологиях и о защите информации» (в части защиты авторских и (или) смежных прав в информационно-телекоммуникационных сетях, в том числе в сети «Интернет»)» (исх. от 23.10.2018 года №16784-01.1-49-АМ), далее именуемый «Законопроект о внесудебных мерах защиты», и проекта федерального закона «О внесении изменений в статью 15.2 Федерального закона «Об информации, информационных технологиях и о защите информации» (исх. от 23.10.2018 года №16783-01.1-49-АМ), далее именуемый «Поправки в ст.15.2 Закона об информации», и совместно именуемые «Законопроекты», сообщаем, что поддерживаем необходимость совершенствования механизмов защиты авторских прав и (или) смежных прав в сети Интернет путем введения возможности внесудебной процедуры блокирования только анонимных сайтов, однако считаем, что тексты Законопроектов содержат механизмы, потенциально провоцирующие злоупотребление правом, в связи с чем нуждаются в доработке в целях защиты прав и интересов добросовестных ресурсов.
Принятие Законопроектов в предложенном варианте повлечет серьезное ухудшение положения добросовестных участников в связи с тем, что: 

· Законопроект о внесудебных мерах защиты устанавливает обязанность провайдера хостинга ограничивать доступ к соответствующему информационному ресурсу без учета возможности получения провайдером хостинга уведомления от владельца сайта об отсутствии нарушения интеллектуальных прав в соответствии с частью 7 статьи 15.7 Закона об информации, что переносит на провайдера хостинга все риски ограничения доступа к сайту в сети «Интернет». Соответственно, в случае принятия Законопроекта о внесудебных мерах защиты в предложенной редакции создается риск отнесения к категории «незаконно размещенной» любой информации на основании заявления недобросовестного участника гражданского оборота, без установления всех необходимых обстоятельств использования (размещения) и без учета уведомления владельца сайта об отсутствии нарушения интеллектуальных прав; 
· предлагаемые в Законопроекте о внесудебных мерах защиты крайне сжатые сроки реагирования на претензии повлекут существенный рост расходов на администрирование, как у владельцев сайтов, так и у провайдеров. Кроме того, указанные в законопроекте сжатые сроки на ответ заведомо создают риск того, что подготовить достаточный комплект документов, подтверждающий правомерность размещения информации будет сложно;

· внесудебные меры реагирования заведомо создают условия для возникновения риска «атаки» на тот или иной ресурс посредством направления провайдеру многочисленных безосновательных заявлений в отношении размещенной на ресурсе информации. С учетом сжатых сроков это может привести к блокировкам добросовестных ресурсов.
Для исключения указанных рисков тексты Законопроектов необходимо доработать, в связи с чем направляем для рассмотрения ряд предложений:
1. Подпункт «а» пункта 2 Законопроекта о внесудебных мерах защиты содержит положения, в соответствии с которыми предлагается предоставить заявителю право самостоятельно решить, кому направлять заявление об устранении нарушения авторских прав: владельцу сайта или провайдеру хостинга. В целях защиты прав добросовестных ресурсов представляется принципиально важным установить обязательность направления заявления именно в адрес владельца сайта, за исключением случая отсутствия на сайте сведений, предусмотренных частью 2 статьи 10 Федерального закона «Об информации, информационных технологиях и о защите информации» (далее – Закон об информации), или случая, когда владелец сайта не удалил информацию, указанную в части 1 статьи 15.7 Закона об информации, в срок, установленный в части 6 указанной статьи, и не направил правообладателю уведомление, предусмотренное частью 7 указанной статьи. 

2. В проектируемой части 3.1 статьи 15.7 Закона об информации не установлено соотношение между необходимостью уточнения сведений (часть 4 статьи 15.7) и незамедлительным направлением копии заявления владельцу сайта. Кроме того, проектируемое требование «незамедлительного уведомления» владельца сайта провайдером хостинга не реализуемо для крупных компаний, обслуживающих значительное количество сайтов в сети «Интернет».
3. Подпункт «д» пункта 2 Законопроекта о внесудебных мерах защиты содержит положения, в соответствии с которыми провайдер хостинга обязан ограничить доступ к информационному ресурсу в случае, если владелец сайта не принял меры по удалению информации. Данное положение необходимо уточнить, указав, что меры по блокировке провайдер хостинга осуществляет только в случае, если владелец сайта не удалил информацию либо не направил провайдеру хостинга уведомление о наличии у него доказательств правомерности своих действий, предусмотренное частью 7 статьи 15.7 Федерального закона «Об информации, информационных технологиях и о защите информации».
Предлагается подпункт «д» пункта 2 законопроекта изложить в следующей редакции:

«д) дополнить частью 6.1 следующего содержания:

«6.1. В случае, если владелец сайта в сети «Интернет» в течение двадцати четырех часов с момента получения заявления или уточненных сведений не удалил указанную в части 1 настоящей статьи информацию и не уведомил провайдера хостинга о непринятии мер в соответствии с частью 7 настоящей статьи, провайдер хостинга обязан в течение двух рабочих дней со дня получения заявления или уточненных сведений ограничить доступ к соответствующему информационному ресурсу».
4. В целях защиты прав добросовестных ресурсов и исключения случаев блокировки по формальным основаниям (неполучение ответа вовремя из-за ошибок или проблем технического характера) предлагается дополнить подпункт «е» пункта 2 Законопроекта о внесудебных мерах защиты положениями о возможности направления провайдеру хостинга предварительного уведомления от владельца сайта о правомерности своих действий и готовности в случае поступления соответствующих претензий осуществлять защиту своих прав в суде, которое должно содержать все необходимые реквизиты владельца сайта для возможности заявителей обращаться в суд. При наличии такого предварительного уведомления провайдер хостинга вправе направить соответствующему заявителю копию данного уведомления и не предпринимать действий по блокировке ресурса до получения соответствующего судебного акта или требования уполномоченного государственного органа.
Считаем важным предусмотреть аналогичный механизм направления соответствующего предварительного уведомления владельцев сайтов о правомерности обработки и готовности участвовать в судебных разбирательствах и в адрес уполномоченного государственного органа, в целях исключения возможности блокировок добросовестных ресурсов из-за технических накладок. 
В качестве варианта такого взаимодействия предлагаем рассмотреть возможность создания на сайте уполномоченного органа соответствующего реестра добросовестных ресурсов, в котором будет содержаться вся необходимая заявителям контактная информация. Это позволит избежать необходимости доказывания уполномоченному органу наличия соответствующей контактной информации на сайте, а также создаст для заявителей дополнительный официальный источник контактных данных для направления соответствующих исковых требований.

5. Представляется важным предусмотреть и необходимость создания соответствующего регламента взаимодействия уполномоченного государственного органа с добросовестными ресурсами, поскольку в настоящее время, например, Роскомнадзор направляет свои уведомления на общий адрес электронной почты владельцев сайтов, который опубликован в соответствии с требованиями закона. Однако публичность данного адреса делает его объектом спам-рассылок, что в условиях жестких сроков на ответ (24 часа без учета праздников и выходных) повышает риск неполучения соответствующих требований и уведомлений. При этом возможность установления отдельного электронного адреса для взаимодействия действующими нормами не предусмотрена.
6. Подпункт «з» пункта 2 Законопроекта о внесудебных мерах защиты в проектируемой части 10 статьи 15.7 Закона об информации устанавливает обязанности уполномоченного государственного органа по направлению уведомления провайдеру хостинга в случае, если не приняты меры по удалению информации или отсутствует необходимая контактная информация. Необходимо дополнить данный перечень указанием в том числе на непринятие мер, предусмотренных частью 7 статьи 15.7 Федерального закона «Об информации, информационных технологиях и о защите информации».
Аналогичное дополнение об отсутствии уведомления, предусмотренного частью 7 статьи 15.7 Федерального закона «Об информации, информационных технологиях и о защите информации», необходимо включить также в проектируемые части 11 и 12 статьи 15.7 Федерального закона «Об информации, информационных технологиях и о защите информации», предусмотренные подпунктом «з» пункта 2 Законопроекта о внесудебных мерах защиты.
Кроме того, предлагается по аналогии со статьей 15.2 Закона об информации предусмотреть, что операторам связи направляется информация о доменном имени сайта в сети «Интернет», его сетевой адрес, указатели страниц сайта в сети «Интернет», позволяющие идентифицировать информацию, содержащую объекты авторских и (или) смежных прав.

Важно обратить внимание на то, что включение операторов связи во внесудебную процедуру блокировки потенциально приведет к быстрому разрастанию реестра Роскомнадзора по запрещенным сайтам, что увеличит время обработки, а также число анонсов системы фильтрации. А это – дополнительная нагрузка на сеть связи.
7. В целях защиты прав добросовестных ресурсов представляется недопустимым установление так называемой «вечной блокировки» на основании внесудебных мер защиты, поскольку действия заявителя могут быть недобросовестными, а отсутствие соответствующих действий со стороны владельца сайта может быть вызвано техническими проблемами. В связи с этим предлагается указать, что снятие ограничения доступа к сайту, которое было установлено на основании внесудебных мер защиты, может осуществляться на основании обращения владельца сайта в уполномоченный орган с представлением доказательств удаления соответствующей информации либо доказательств направления уведомления о правомерности своих действий, предусмотренного частью 7 статьи 15.7 Федерального закона «Об информации, информационных технологиях и о защите информации», для чего предусмотреть соответствующий порядок и сроки, аналогичные порядку ограничения доступа к сайту.

8. Для защиты прав добросовестных ресурсов является принципиально важным дополнить Законопроект о внесудебных мерах защиты положениями, обязывающими заявителя-физическое лицо сообщать сведения о своем месте нахождения (адресе регистрации), а также предусмотреть либо включение в сведения о сайтах, доступ к которым ограничен во внесудебном порядке, информации о заявителе, либо предусмотреть обязанность уполномоченного органа предоставить владельцу ресурса в течение суток указанные сведения о заявителе. Кроме того, необходимо предусмотреть какую-либо верификацию сообщаемых заявителем о себе данных, поскольку это необходимо для соответствующей идентификации заявителя в целях обеспечения возможности подать иск (встречный иск) в случае злоупотребления правами со стороны заявителя. В качестве варианта предлагаем предусмотреть для обращения правообладателей в уполномоченный государственный орган использование системы ЕСИА, квалифицированной электронной подписи или иных способов, идентифицирующих заявителя. А также включить положения, обязывающие уполномоченный орган сообщать сведения о заявителе владельцу сайта при направлении соответствующих уведомлений или требований со стороны уполномоченного органа, а также в ответ на его обращения.
9. В ходе доработки Законопроектов представляется важным дополнительно урегулировать вопросы, связанные с ситуациями совместного администрирования разными лицами одного ресурса.
10. Поправками в ст. 15.2 Закона об информации предложено дополнить статью 15.2 Закона об информации частью 1.1, устанавливающей иной срок направления Роскомнадзором операторам связи доменного имени сайта в сети "Интернет", его сетевого адреса, указателей страниц сайта в сети "Интернет", позволяющих идентифицировать информацию, содержащую объекты авторских и (или) смежных прав (кроме фотографических произведений и произведений, полученных способами, аналогичными фотографии), или информацию, необходимую для их получения с использованием информационно-телекоммуникационных сетей, и размещенную без разрешения правообладателя или иного законного основания, а также иных сведений об этом сайте и информации направляются Роскомнадзором по системе взаимодействия операторам связи.

Согласно законопроекту указанная информация подлежит направлению операторам связи не после установления факта непринятия провайдером хостинга или иным указанным в пункте 1 части 2 статьи 15.2 Закона об информации лицом и (или) владельцем информационного ресурса мер, указанных в частях 3 и 4 статьи 15.2 Закона об информации, а в течение суток с момента получения от правообладателя заявления, указанного в части 1 статьи 15.2 Закона об информации. Таким образом, предусматривается первоначальное ограничение доступа операторами связи, которое может быть снято в случае удаления незаконно размещенной информации провайдером хостинга или владельцем сайта.

Предложенный законопроектом новый порядок ограничения доступа является обременительным для операторов связи, поскольку возрастет объем информационных ресурсов, подлежащих ограничению доступа. Также необоснованно исключать возможность для провайдеров хостинга и владельцев сайта принять меры по прекращению нарушения интеллектуальных прав до введения операторами связи ограничения доступа, особенно с учетом проектируемого сокращения сроков на принятие указанных мер.

11. Согласно проектируемым изменениям в часть 3 статьи 15.2 Закона об информации провайдер хостинга или иное лицо, указанное в пункте 1 части 2 статьи 15.2 Закона об информации, при получении уведомления Роскомнадзора незамедлительно, а не в течение одного рабочего дня обязаны проинформировать об этом обслуживаемого ими владельца информационного ресурса и уведомить его о необходимости незамедлительно удалить незаконно размещенную информацию.

Предложенное сокращение срока уведомления владельца информационного ресурса представляется невыполнимым, особенно для крупных компаний. 

Кроме того, указание на незамедлительность допускает различное толкование, может быть по-разному оценено надзорным органом и проверяемым лицом, что является коррупциогенным фактором, а также способно привести к росту споров о соблюдении требований закона. Также словосочетание «при получении» не позволяет определить период времени, в течение которого должны быть совершены те или иные действия, поэтому использование указанного словосочетания в статье 15.2 Федерального закона от 27.07.2006 N 149-ФЗ нецелесообразно.

Предлагается сохранить в частях 3 и 4 статьи 15.2 Закона об информации действующий срок: «в течение одного рабочего дня с момента получения». Срок, равный одному рабочему дню, является четко определенным, не допускающим двойного толкования, исполнимым.

Также предлагается исключить подпункт «б» пункта 4 законопроекта, так как установленные в статье 15.2 Закона об информации сроки совершения действий провайдером хостинга, владельцем сайта и оператором связи являются сбалансированными, учитывающими производственные потребности и рабочий график указанных лиц. Каждому из указанных лиц назначено на проведение ограничения доступа не более одного рабочего дня, что оптимально и дальнейшее сокращение сроков приведет к неисполнимости требования об ограничения доступа. Ужесточение сроков ограничения доступа к «пиратскому» контенту потребует от провайдеров хостинга дополнительных затрат – как минимум, новые штатные единицы, для оперативной отработки с клиентом вопросов удаления контента/ограничения доступа.
Учитывая изложенное, законопроекты нуждаются в доработке.

